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摘 要 隐写术分析是检测I提取I破坏隐蔽载体中秘密信息的技术J检测方法可以分为对比检测和盲检测两类:
由于通常得不到用于秘密通信的原始载体:因此一般使用盲检测方法J为使人们对基于图像的隐写术分析的研究

现状和现有各种算法的优缺点有个概括了解:首先简要介绍了现有的多种图像隐写术分析方法:然后集中对分辨

函数IK"检测和 LM检测 A种盲检测方法:从算法原理和实验结果两个方面进行了深入的分析:并且从算法的适用

范围I检测效果等几个方面对这几种算法进行了比较J在保证误报率合理而尽量降低漏报率的前提下:给出了 LM
检测方法的置信区间J
关键词 隐写术 隐写术分析 K"检验 LM检测方法
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; 引 言

许多年来:各国政府和信息产业部门都很重视
网络信息安全技术的研究和应用:近年来国际信息
技术研究领域出现了一个新的研究方向<<信息隐
藏技术:通常也称为隐写术J该技术是将秘密信息隐
藏在其他载体中:通过载体的传输:实现信息的传

递J隐写术与密码技术不同:隐写术将信息嵌在原始
对象中:要求这种嵌入不易被人或计算机检测到:从
而使得第三方不知道有秘密消息在传递J密码技术
是把明文加密为密文:如果没有正确的密钥将无法
读解信息:但是密文也预示了重要信息的存在:必会
引起第三方的关注J
隐写术在对安全领域做出贡献的同时:也同样

被不法份子所利用J有报道称:

===================================================================
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藏通过!"#$%"$#传递秘密信息&组织恐怖袭击等’针
对这种情况(各国安全机构开展了对隐写术的分析
和攻击技术的研究(也就是隐写术分析’对隐藏信息
的分析和攻击有检测&提取&破坏等几种形式(目前
隐写术分析主要集中在检测和破坏两种方式’检测
方法可以分为对比检测和盲检测两种形式’对比检
测技术需要隐秘载体和原始载体对比(这种方法相
对简单’盲检测技术是指在没有原始载体对比的情
况下(仅通过隐秘载体检测隐藏信息’但在通常情况
下得不到用于秘密通信的原始载体(因此只能采用
盲检测(这无疑增加了检测的难度’
基于图像的隐写术分析在近几年得到了广泛研

究(例如(文献)*+提出了分辨函数检验方法(此种方
法是通过比较各个位平面特别是最低位平面的随机

程度(来判断是否有信息嵌入,文献)-+提出了一种统
计检验方法../-检验(该方法是利用 /-检验比较
隐秘载体中像素值的理论频率和实际从样本得到的

频率(从而检验是否有信息嵌入,文献)0+提出了在彩
色图像中检测隐藏信息的方法(当嵌入 123信息后(
新的调色板会产生很多颜色相近的颜色对(该方法是
以相近的颜色对与所有颜色对的比值 4作为衡量是
否有隐藏信息的判据’该方法不仅仅适用于 5!6&
785等调色板图像(而且还适用于真彩色图像(可以
分析出嵌入信息的长度(但此方法不适用于独立颜色
数较多的图像以及灰度图像(并且算法复杂度也很
高,文献)9+还提出了 4:检测方法(原始图像具有一
定的规律(但是嵌入信息后有些规律被破坏(4:检验
方法就是利用了其中一种规律来检验,文献);+提出
了一种高阶统计量的检测模型(该方法通过建立原始
图像的高阶统计量模型(检测该模型的偏差从而确定
是否存在隐藏信息(构造的统计量有两种<一种是在
多个方向和规格上的子频带的数字特征(包括均值&
方差&斜率&峰度等,另一种是基于系数大小的最佳线
性预报的错误率(这些统计量共同构成了特征向量’
重复的对每一个子频带进行计算(在每一点估计线性
预报(采用模式识别的 -类 61=方法(可以确定模
式(用来判断是否存在隐藏信息’以上介绍的这几种
方法均为盲检测方法’

> 算法原理

>?@ 分辨函数检验方法
灰度图像的 A个位平面有以下两个特点<一是(

在较重要的位平面中若存在随机性(在其相邻的次要
位平面中的相应位置也存在随机性,二是(从位 B#C平
面到 D位平面(随机性逐渐增加’如果第 E个位平面
嵌入信息(第 E个位平面到第 EF*个位平面的随机
度的变化是很突然的(则改变这个特征’利用这两个
特点(可以判断是否在一个图像中嵌入了信息’
该方法定义了一个位于 -值图像中的矩形滑窗

G(作用在该滑窗上的转移密度定义为 HI’对于图
像中的每一个点 J(以 J为中心选择 G滑窗(计算

HI值(然后计算 HI的平均值’
设图像 G是一个 KLK的 -值图像(定义

HIM N
OP(QRSG

TOP(QRF TOP(QU *RU

N
OP(QRSG

TOP(QRF TOPU *(QR

其中(TOP(QR是OP(QR的像素值’
对于给定的 K(HI的取值范围为 HIS)D(

-KOKF*R+’若图像中的两种颜色分布是随机的(
则 HI值大约为 KOKF*R’当某个位平面的 HI值
与其相邻的位平面的值相差很大(或其 HI值接近
于 KOKF*R(就说明在此位平面中有可能隐藏了均
匀分布的信息’
>?> />检验

/-检验是一种统计攻击的方法’统计攻击的思
想就是把隐秘图像中像素的理论频率VWPO即隐藏信息
后索引值 P应该出现的频率R和从载体中观测到的样
本频率 VP进行比较(从而找出差异(检测是否有信息
嵌入’因为进行的是盲检测(没有原始载体作为比较(
因此统计攻击的关键是如何获得理论频率 PVW’
在最低位平面嵌入信息(有可能改变的只能是

最不重要位’因此当嵌入均匀分布信息后(索引值为
奇数和偶数出现的频率在理论上应该是一样的’因
此索引值为偶数的像素点出现的理论频率 -PVW应该

是VW-PM
V-PUV-PU*
- ’/-检验通过构造统计量函数XM

N
E

PMD

OV-PF -PVWR-

-PVW (利用样本计算 X的值 T’从而计

算衡量是否有信息嵌入的概率值 Y

YM *F *

-EZ E[ \-]
T

D
$F

T
-T

E
-F* T̂

检测图像中是否嵌入了信息(并且可以检测出信息
的长度以及信息嵌入的位置’若有均匀分布的信息
嵌入(-PVW与 V-P非常接近(因此 T非常小(则概率 Y接
近于 *’反之若概率Y接近于 *(说明T值非常小(即
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!"#$与 #!"非常接近%从而检验出有信息嵌入&若 ’的
值非常小%甚至接近于 (%则得出相反的结论&
)*+ ,-检验方法
利用./0方法嵌入信息后%会增加噪声&构造衡

量噪声的函数1234%5%3#678
#94

"74
3":49 3" %满足

1234%5%3#6;<%若图像为 =>?@A灰度图%像素的索
引值 3";B%其中 B7C(%4%!%5%!DDE%嵌入信息后
函数 1234%5%3#6的值会增加&F/检测方法定义了
一个二轮置换函数%即 G!2367G2G236673%3;B&
这里定义HG4H(I4%!IJ%5%!DKI!DDLG94H94I
(%4I!%5%!DDI!DMLG(为单位置换%即G(23673&
利用函数 1和置换 G定义 ,%-和 NJ类像素组H

,HO;,P12G2O66Q12O6L
-HOP;-P12G2O66R12O6L
NHO;NP12G2O66712O6

为了使 O中不同的像素随机的应用不同的置换%引
入了掩码%掩码也是 #元数组%每个元素可以为94%
(%4中的任意一个&在引入掩码的情形下定义置换

G2O6为2GS2462346%5%GS2#623#66&在这里把掩码为

S的 ,的个数定义为 TU%掩码为 S的 -的个数定
义为 VU%对于掩码9S%相应的定义为 T9U和 V9U&
由置换 G4与 G94的定义可以得出对于任意的

3%都有 G942367G423:4694%所以有 TUWT9U和

VUWV9U成立&可是嵌入信息后%这两个方程将不再
成立&方程不成立的原因至今也没有给出理论上的
证明%只是由大量的实验得到&TV检测方法就是利
用上述方程来检测图像中是否有信息嵌入&

+ 实验分析

实验所用的图像如图 4所示为 X@YZ*?[\
24!=]4!=6和 .̂_‘*?[\24!=]4!=6&针对 abcÂde
和 f@ĝKhXh两种算法进行了实验%并且信息都是
嵌在 (位平面&

2‘6X@YZ*?[\24!=]4!=6 2?6.̂_‘*?[\24!=]4!=6

图 4 实验图像

+*i 利用 jklmnop方法嵌入

J*4*4 分辨函数检验方法
在实验中选取 q7D&嵌入信息前 X@YZ*?[\的

rs平均值为2从 tAuv(位平面6H4wJJK4%!w=xtD%
Kwxt(K%tw444D%=wK!4=%4(w=D=(%44w!t!K%
4Jw!(!K&.̂_‘*?[\的平均值为2从 tAuv(位平
面6HKw(!xM%twKDDK%xwxJMK%4Kw(D4(%4twtMMD%
4xwM=(4%4xwx44M%!(w(xMJ&分析这两组数据可以
得到从 tAuv(位平面的 rs值的变化是缓慢的%并
且逐渐增加&.̂_‘图的 (和 4cA位平面几乎是随机
的%因此隐藏在 .̂_‘图的 (和 4cA位平面中的均匀
分布信息很难被检测出来&
把长度为 =y的均匀分布信息分别嵌到上面图

像的 (位平面中&嵌入信息后X@YZ*?[\的 rs平均
值为2从 tAuv(位平面6C4wJJK4%!w=xtD%Kwxt(K%
tw444D%=wK!4=%4(w=D=(%44w!t!K%4twDKMKE&
.̂_‘w?[\图的 rs平均值为2从 tAuv(位平面6
CKw(!xM%twKDDK%xwxJMK%4Kw(D4(%4twtMMD%
4xwM=(4%4xwx44M%!(w4JttE&嵌入信息后X@YZ*?[\
的 (Au位平面的 rs值与 4cA位平面的 rs值之间相
差很大%因此必然引起检测者的怀疑&但用分辨函数
方法检测 .̂_‘图却会引起误报&
在 (位平面嵌入 (yz!yzKyzMyz=yz4(yz

4!yz4Kyz4My的均匀分布信息后%(位平面的 rs
平均值为C4Jw!(!K%4Kw!!44%4DwtMD!%4MwMtD4%
4twDKMK%4=w!tD(%4xwDJx4%4xw=tt(%4xwxJMDE&
这说明随着信息嵌入量的增加%(位平面的 rs平
均值逐渐趋向 !(2如图 !所示6%表明最低位平面的
随机度随嵌入信息量的增加而逐渐增加&

图 ! rs值随嵌入信息量的变化曲线

J*4*! {!检验
利用 {!检验得到 {!曲线2图 J6%从图 J2‘6的曲

线可以看出图像 X@YZ*?[\在嵌入信息前%’几乎为
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!"#嵌入信息前 !$#嵌入信息后

图 % 嵌入信息前后的检测结果!&’()*$+,#
!横坐标表示嵌入信息量与载体长度的百分比-纵坐标表示概率值 .#

零/在图像前半部分嵌入 01均匀分布信息后-这时
所得的 23检验曲线的前半部分的 .接近于 4-并且
大约在 567的位置曲线突然下降-以后 .几乎为零

!如图 %!$##/说明图像中可能嵌入了信息-并且可
以看出信息大约嵌在图像的前半部分/
但是 23检验并不是对于任何图像作为载体的

情况都适用-例如当用 89:"图像作为载体时-利用

23检验就会发生误报/89:"图像在嵌入信息前;后
的 23检验曲线如图 <所示-嵌入信息前;后的 23检
验曲线中的 .值都接近于 4/虽然嵌入信息前;后的

23检验曲线存在区别-但进行的是盲检测-没有原

始图像作为比较-因此遇到这种情况用 23方法检验
往往就会发生误判-把没有隐藏信息的图像判断为
隐藏了信息/

23检验的检测结果与利用分辨函数方法得到
的结果一致/&’()*$+,的 6=>位平面的 ?@值为

4%A363<-即 6位平面的随即性很小-因此索引值为
奇数;偶数的像素点出现的频率相差很大-所以利用
样本计算的 B值较大-从而使得 .值较小/当嵌入
均匀分布的信息后-情况刚好相反/89:"图像嵌入
信息前后其位平面的 ?@值都接近于 36-因此嵌入
信息前后的 B值都较小-.值都接近于 4/

!"#嵌入信息前 !$#嵌入信息后

图 < 嵌入信息前后的检测结果!89:"*$+,#
!横坐标表示嵌入信息量与载体长度的百分比-纵坐标表示概率值 .#

%*4*% CD检验方法
为了清楚描述出 CE;CFE;DE与 DFE的变化情

况-图 5给出了它们随嵌入信息量的改变而变化的
曲线/没有嵌入信息时-&’()*$+,图像的 CEG
4<<5-CFEG4<<<-DEG4353-DFEG43%H-满足

CEICFE-DEIDFE-与图 5!"#中横坐标为 6的点相
对应-因此判断没有嵌入信息/在图像的前半部分嵌
入信息后-得到 CEG4%J4-CFEG4544-DEG4%40-
DFEG44J3-几乎与图 5!"#中的横坐标为 56的点相
对应/对于 89:"图像就存在着误差-嵌入信息前-

353 中国图象图形学报 第 H卷

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG      

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       

JIG     JIG     JIG     JIG     JIG     JIG    

JIG     JIG     JIG     JIG     JIG     JIG       



!" 与 !#"$%" 与 %#"交点的横坐标不是零$但由
图 &’()可以看出误差并不大$当信息长度占载体图
像的 &*以上时就可以检测到有信息嵌入+
经过大量的试验证明$!#"和 %#"的曲线可以

用直线很好地拟合$二次多项式也可以很合理地拟

合 !"和 %"的曲线+由拟合曲线可以更加清晰地看
到随着嵌入信息量的增加$!#"与 %"单调增$!"与

%#"单调减$并且 !"与 %"必能相交$利用这几点还
可以计算出嵌入信息的长度+

’,)!%曲线’-./01(23) ’()!%曲线’456,1(23)

’7)!%曲线的拟合曲线’-./01(23) ’8)!%曲线的拟合曲线’456,1(23)

图 & !%曲线及其拟合曲线

’横坐标表示嵌入信息量占载体长度的百分数$纵坐标表示 !"9!#"9%"与 %#"的值)

:1; 利用 <=>?@ABA方法嵌入

C1D1E 分辨函数检验方法
嵌入 FG信息后 -./01(23所对应的 HI平均

值为JEKCCLE$DKFMN&$LKMNOL$NKEEE&$FKLDEF$
EOKF&FO$EEKDNDL$ELKEDDLP+这时 HI值缓慢增
加$并且 O位平面的 HI值与 DO相差很大$因此检
测不出图像中隐藏了信息+这是因为随机度不集中$
因此值的增加不明显$所以对于利用离散方法嵌入
的信息$分辨函数方法失效+
C1D1D QD检验

QD检测方法检测时利用连续嵌入算法嵌入的
信息效果很好$但对于离散嵌入算法$漏报率就会提
高+例如对于图-./01(23’EDFREDF)$用S.85LT-T
分别嵌入信息长度为 LG9FG9EDG9E&G的均匀分布
信息+由图 U中的 QD检验曲线可以看出$只有当信
息长度占图像的 N&V以上时$才有可能检测到有信

息嵌入+
C1D1C !%检验方法

’E)计算 !$%值
嵌入信息前 -/.01(23图的各个值为

!"WELL&$!#"WELLL$%"WED&D$%#"WEDCM$

!W
!"
!#"WE1OOON$%W

%"
%#"WE1OEO&

利用 S.85LT-T在 -./01(23图的前半部分嵌
入信息后$得到的值为

!"WELCF$!#"WEUOC$%"WE&EN$%#"WEC&N$

!W
!"
!#"WO1FMNE$%W

%"
%#"WE1EENE

嵌入信息前 456,图的各个值为

!"WEUON$!#"WE&NO$%"WEEUU$%#"WEDEE$

!W
!"
!#"WE1ODCU$%W

%"
%#"WO1MUDF
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!"#嵌入 $%信息 !&#嵌入 ’%信息

!(#嵌入 )*%信息 !+#嵌入 ),%信息

图 - 利用 ./+0$121嵌入信息后的曲线

!横坐标表示嵌入信息量与载体长度的百分比3纵坐标表示概率值 4#

利用 ./+0$121在 506"图的前半部分嵌入信
息后3得到的值为

789)$:;37<89)-’,3=89)*,>3=<89))*,3

79
78
7<89>?:)$@3=9

=8
=<89)?>:))

对于 2/AB?&CD和 506"?&CD嵌入信息前几乎
都满足 7E)3=E)3只是 506"图的误差大一些F嵌
入信息后 73=与 )的距离增大3因此可以检测出嵌
入了信息F当嵌入信息量较小时3效果就不会这样显
著3因此需要选择置信区间F

!*#置信区间的选取
利用 @>>幅 )*’G)*’的灰度图像做了实验3分

别对这 @>>幅图利用 ./+0$121嵌入 )H3*H3$H3
’H信息F并且绘制出嵌入信息前I嵌入 )H3*H3$H3
’H信息后 7I=的直方图和直方图的拟合曲线如图

;所示F图 ;!"#显示的是没有嵌入信息时的情况3其
中37I=的值近似服从正态分布3其正态分布的峰
值很接近于)F计算其均值7J9>K::),3=L9)?>)@,3
与 )很接近F嵌入 )H3*H信息后3这时 73=的值仍

可以认为近似服从正态分布3但其峰值与 )的距离
增大3嵌入 )H时 7J9>?:$)$3=L9)?>-$;M嵌入 *H
时 7J9>?:>),3=L9)?))$’F当嵌入 $H3’H时373=
不再近似服从正态分布3嵌入 $H时37J9>?’@-*3
=L9)?*)$>M嵌入 ’H时37J9>?;$::3=L9)?$)’@F
随着嵌入信息长度的增加37的值减小3并且向

小于 )的一侧移动M而=的值增大3并且向大于 )的
一侧移动F这与用 NOPQ0RS嵌入方法的结果一致3因
为随着嵌入信息长度的增加 7<8与 =8单调增378
与 =<8单调减3所以 7的值减小3而 =的值增大F
由图 ;!"#可以看出嵌入信息前 73=值的直方

图几乎关于79)和=9)对称F因此可以取一个以
均值为中心的对称区间作为置信区间F如果图像的

73=值都落在该区间内3则认为其没有信息嵌入3
否则就认为嵌入了信息F经过分析计算选 7的置信
区 间 为 !>K:,),3)K>@),#3=的 置 信 区 间 为

!>K:-@,3)K>-@,#F没有嵌入信息时3误报率为

*’K@@TF这时误报率虽然比较高3但是漏报率相对
较小3当嵌入信息长度为 )H时3漏报率为 *)K@$T3

$,* 中国图象图形学报 第 :卷
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!"#嵌入信息前 !$#嵌入 %&信息 !’#嵌入 (&信息

图 ) *+的直方图及曲线

当嵌入信息长度为 ,&时-漏报率为 )./)0-当嵌入
信息长度为 (&时-漏报率仅为 1.2)03如果还需降
低漏报率-可以减小置信区间的长度-但这时必然会
增大误报率3
还可以利用概率统计中求置信区间的方法求置

信区间3嵌入信息前-*4-+5近似服从正态分布-并且
方差未知3因此构造统计量 6

67 8
9: ;
+ <=> ?!=: %#

即统计量6服从自由度为=:%的?分布3其中-89为
样本均值-=为样本点个数-+为样本方差3选择置信
度为 @-经过计算可得置信区间的上A下限分别为

BC%7 89: ?@D/!=: %# +
<=

BC/7 89E ?@D/!=: %# +
<=

其中-?@D/!=:%#是自由度为 =:%的 ?分布的上 @D/
分位数3
如果取 @7F.FG-*的置信区间为!F.H)1%-

%.F%,1#-+的置信区间为!F.H(F1-%.F1,)#3这时
当嵌入信息长度为 %&时-漏报率为 G./10-当嵌入
信息长度为 ,&时-漏报率为 ,.%)0-当嵌入信息长
度为 (&时-漏报率为 %.1103虽然漏报率减小了-
但误报率却增加了很多3漏报率与误报率本身就是
一对矛盾-这就要根据自己的需要来选择3一般情况
下希望在误报率合理的情况下-尽量降低漏报率3

I 算法比较与分析

IJK 适用范围

!%#嵌入信息

分辨函数检验方法及 L/检测方法检测均匀分
布的信息效果较好-若嵌入的信息不服从均匀分布-
就会影响检测效果-甚至检测不出隐藏了的信息3
MN检验方法对信息分布没有特殊的要求-因为只要
有信息嵌入就增加了噪声-破坏了方程 *OP*:O和

+OP+:O3分辨函数检验方法还要求嵌入信息的容
量比较大3

!/#嵌入算法
分辨函数检验方法及 L/检测方法适应于检验

利用连续嵌入方法嵌入的信息3因为利用连续嵌入
方法嵌入的信息-可以使随机性比较集中-从而使

6Q值增加比较明显-利用分辨函数检验方法才比
较有效3对于 L/检测方法-从理论上来讲-嵌入均匀
分布信息后索引值为偶数的像素点出现的频率是

/R=S7
=/RE=/RE%
/ -但离散嵌入算法是把信息随机的

分散在整个载体-因此若嵌入的信息长度比较短-则

使 上 述 特 点 不 再 集 中-则 统 计 量 8 7 T
U

R7F

!=/R: /R=S#/

/R=S
的值就会增大-V值就会减小-因此漏

报率就会增加3当信息长度与载体的长度接近时-用

L/检验方法检测就可以检测出隐藏了信息3*+检
验方法对嵌入算法没有严格要求3

!1#载体
若把 F位平面随机性很强的图像作为载体-则

F位平面 6Q的值接近于 /F-利用分辨函数检验方

法必会发生误报3在这种情况下-统计量 87 T
U

R7F

!=/R: =S/R#/

=S/R
的值很小-V值接近于%-因此利用L/检
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测方法就会误认为嵌入了信息!"#检验对载体没
有特别的要求$但对于随机性很强的载体会存在一
定的误差!
%&’ 实验效果
分辨函数方法不能明显地检测出图像是否隐藏

了信息$但其可以用于预检测$若发现图像某一个位
平面的 ()值接近于 *+$或两个位平面的 ()值相
差很大$就把其列入可疑范围用其他分析方法再进
一步分析!,*检验是一种很有效的统计方法$利用
此种方法可以在没有原始载体的情况下检测出图像

中是否隐藏了信息$并且可以判断出信息的长度以
及嵌入的位置!但是此方法也有一定的局限性!它
能否检测出隐藏了信息$与所用的原始载体和所用
的嵌入算法密切相关!目前 "#检测法是检测范围
比较广的一种检测方法$它可以有效地检测出应用
连续嵌入方法或离散算法嵌入的信息$并且对于离
散算法的检测效果更佳!
现有的检测方法中各有优点与局限性$因此只

用一种方法检测不能保证检测结果一定正确!但可
以对一幅图像综合应用各种检测方法$对所有的检
测结果进行分析$最终给出结果!这样无疑会提高检
测的准确率!

- 结 论

隐写术是信息安全领域的一个重要方面$隐写
术分析作为隐写术的对立面$已成为信息安全领域
研究的焦点!图像作为信息隐藏的良好载体$已经在
很多方面得到了应用!目前虽然已经提出了多个基
于图像的信息隐藏检测的算法和系统$但每种算法
或系统都有着各自的优势和局限性$至今仍然还没
有形成一套完整的理论与系统!因此$基于图像的隐
写术分析技术还有待进一步发展和完善!
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